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028

12 　不正アクセス事犯の捜査要領について述べなさい。

１	 利用権者からの事情聴取

　不正アクセスされた状況等について聴取する。

２	 アクセス管理者の特定

　不正アクセスされたウェブサイトのURL等からアクセス管
理者を特定する。

３	 ログイン記録の照会・精査

⑴　アクセス管理者に対し、ログイン記録を照会する。
⑵　ログイン記録のIPアドレスからWHOIS検索を利用してプ
ロバイダを特定する。利用権者が利用しているプロバイダ以
外からログインされたものは不正アクセスとなる。

⑶　ログインが失敗している場合は、不正アクセス行為に該当
しない。

４	 プロバイダに対する差押え等

　プロバイダに対する差押え等を実施し、契約者情報を入手す
る。

５	 基礎捜査

　プロバイダから差し押さえた契約者情報を基に、契約者の身
辺捜査等の基礎捜査により、被疑者を絞り込む。

不正アクセス事犯の捜査要領
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６	 被疑者の居宅等の捜索・差押え

　被疑者の居宅等の捜索・差押えを実施し、パソコン、電磁的
記録媒体、周辺機器のみならず、犯行の手口や動機を裏付ける
関連書籍等を差し押さえる。

リモートアクセスによる差押え

　リモートアクセスによる差押えとは、捜索・差押え実施
時に、外部サーバ等に差し押さえるべきデータがある場合、
捜索場所にある差し押さえるべきパソコン等からネット
ワークを介して、当該外部サーバ等に接続し、データを複
写して差し押さえる処分である（刑訴法218条 2 項）。

押収するパソコン インターネット サーバ

データをコピー

アクセス

Step Up
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理者を特定する。

３	 ログイン記録の照会・精査

⑴　アクセス管理者に対し、ログイン記録を照会する。
⑵　ログイン記録のIPアドレスからWHOIS検索を利用してプ
ロバイダを特定する。利用権者が利用しているプロバイダ以
外からログインされたものは不正アクセスとなる。
⑶　ログインが失敗している場合は、不正アクセス行為に該当
しない。

４	 プロバイダに対する差押え等

　プロバイダに対する差押え等を実施し、契約者情報を入手す
る。

５	 基礎捜査

　プロバイダから差し押さえた契約者情報を基に、契約者の身
辺捜査等の基礎捜査により、被疑者を絞り込む。

不正アクセス事犯の捜査要領
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６	 被疑者の居宅等の捜索・差押え

　被疑者の居宅等の捜索・差押えを実施し、パソコン、電磁的
記録媒体、周辺機器のみならず、犯行の手口や動機を裏付ける
関連書籍等を差し押さえる。

リモートアクセスによる差押え

　リモートアクセスによる差押えとは、捜索・差押え実施
時に、外部サーバ等に差し押さえるべきデータがある場合、
捜索場所にある差し押さえるべきパソコン等からネット
ワークを介して、当該外部サーバ等に接続し、データを複
写して差し押さえる処分である（刑訴法218条 2 項）。

押収するパソコン インターネット サーバ

データをコピー

アクセス

Step Up
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１	 サイバー攻撃の意義と特徴

⑴　サイバー攻撃とは、サイバー事案と重大サイバー事案の総
称をいう。

⑵　サイバー攻撃には、攻撃の被害が潜在化する傾向があるな
どの特徴がある。

２	 サイバーテロとサイバーエスピオナージ

⑶　サイバーテロとは、情報通信技術を用いた諜報活動のこと
をいう。

⑷　サイバーエスピオナージとは、重要インフラの基幹システ
ムに対する電子的攻撃、又は重大な障害で電子的攻撃による
可能性が高いものをいう。

⑴ ××　⑵ ○○　⑶ ××　⑷ ××

確認一問一答
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3	 サイバー攻撃の主な手法

⑸　DDoS攻撃とは、特定の組織や個人を標的とし、不正プロ
グラムを添付したメールを送信して感染させる手法である。

⑹　SQLインジェクション攻撃とは、SQLというプログラム
言語を用いて、企業等が管理するデータベースを外部から不
正に操作する手法である。

４	 サイバーキルチェーン

⑺　サイバーキルチェーンとは、攻撃者が標的を決定し、実際
に攻撃して目的を達成するまでの行動を 5 つのフェーズに分
類したものである。

⑻　サイバーキルチェーンにより攻撃者の行動パターンを知る
ことができ、各フェーズで対策を立てることが可能になる。

⑸ ××　⑹ ○○　⑺ ××　⑻ ○○

確
認
一
問
一
答
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